附件2：   等保测评及云密罐项目采购需求

	标项名称或内容
	数量
	单位
	预算总额（万元）
	最高限价

（万元）
	交货地点

	云密罐
	1
	套
	8
	8
	仙居县人民医院

	基础支撑三级等保测评和面向患者（互联互通）三级等保测评
	2
	套
	12
	12
	仙居县人民医院


一、技术需求

1、云蜜罐

	部署
	★本次采购云蜜罐部署于单位现有外网防火墙设备上（提供支持部署说明函并加盖原厂商公章）

	蜜罐仿真
	默认支持以下高交互蜜罐，并可同时启用：“Tomcat_HTTP、Tomcat_AJP、Weblogic、Jenkins、Redis、Hadoop、Memcached、PostgreSQL、Solr、ActiveMQ、MSSQL、SSH、MySQL、Telnet、Struts2、Nginx、MongoDB、JBoss、SMTP、SF_VPN（深信服VPN页面）、OMS（订单管理系统网站）、BBS（论坛网站）、FTP、SMB_445、SMB_139”等，以上服务须为真实应用服务，能够正常交互，欺骗攻击者。

	
	支持4种可下载默认模板，快速自定义logo和公司名称的仿真蜜罐，仿真蜜罐类型包括但不限于：“通达OA、wiki、mailcow、订单管理系统”。

	
	支持导入自定义html网站文件，生成自定义仿真蜜罐。

	
	可选择不同类型的蜜罐进行组合，编辑生成自定义的蜜罐模板

	
	可自定义的蜜罐服务的默认端口，将蜜罐服务配置在非标准端口上，用于诱捕威胁攻击

	攻击吸引
	支持在防火墙上配置伪装IP（无业务使用的空闲IP）/真实IP（有业务使用的IP）+端口+对应的蜜罐服务，当攻击者访问该IP+端口的流量经过防火墙时，防火墙将流量转发到对应的云端蜜罐系统上；

IP支持一次性配置多个/网段，端口支持配置多个，实现在全内网中部署大量高交互蜜罐，无侵入式部署不影响用户业务运行，同时极大提高黑客攻击蜜罐的概率。

	
	若防火墙部署在网关出口，支持在防火墙上，直接配置公网IP+端口进行发布；

若蜜罐部署在内网IP上，则可通过NAT策略，将蜜罐映射发布到公网上；

	
	支持随意切换蜜罐IP+端口上的蜜罐服务，实现在攻防对抗中根据实际情况随意调整诱捕策略。

	主动诱捕
	★产品支持主动诱捕功能，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP。（需提供产品功能截图证明并提供官方检测机构出具关于“云蜜罐”的证书或检测报告证明功能有效性。）

	攻击感知
	参考MITRE ATT&CK，采用多种取证技术手段，还原黑客攻击入侵蜜罐的过程，形成黑客攻击链，攻击链检测包含：“针对蜜罐的探测扫描、渗透攻击、攻陷蜜罐、在蜜罐上安装后门远控程序、利用蜜罐进行跳板攻击”等入侵过程。

	
	内置病毒库检测引擎，可检测出蜜罐系统感染病毒文件的类型、木马等恶意程序，并支持在界面上下载相关异常文件。

	
	支持时间轴告警分析：可根据基于告警时间/攻击类型/地理位置等对攻击行为进行筛查，其中攻击类型可分类为：“可疑访问、尝试登陆、端口扫描、攻击尝试、强力攻击、异常进程、暴力破解、登陆成功、命令执行、可疑文件、恶意文件、跳板攻击”等类型，对于攻击事件分析起关键作用。

	
	支持还原攻击者的网络数据包，包括icmp、tcp、udp等协议的攻击包，可查看攻击者发起的具体攻击请求数据，比如SQL注入、XSS攻击的http请求头部信息。

	
	支持可视化统计入侵威胁行为，包括数字统计、柱状图、趋势图等展现方式，统计维度包含：“攻击源数”、“重点监控攻击源数”、“攻击趋势、“伪装服务数”、“受攻击蜜罐topN”等维度。

	
	基于防火墙的安全日志，对同时攻击蜜罐服务与真实业务系统的攻击源，做关联分析。

	
	基于客户关注的攻击源类型，支持通过“是否获取社交指纹”、“攻击手法是否高可疑”、“是否同时攻击蜜罐与真实服务”、“源IP所属地域”、“源IP所属网段”等多种维度，默认或自定义重点监控的攻击事件，并进行告警。

	
	支持对蜜罐检测到的攻击源IP，在防火墙上进行封锁操作。

	攻击者溯源
	支持记录攻击者的“黑客社交画像”信息，包括社交账号、手机号、昵称、用户ID、头像等信息，支持多种黑客社交画像，至少包括：QQ、百度、哔哩哔哩等6种不同类型的社交账号。

	
	可基于显卡成像参数、CPU等硬件信息，计算攻击者唯一身份指纹，就算攻击者换了IP也可以通过该指纹确定攻击者

	
	设备指纹溯源至少包括：操作系统信息、浏览器指纹、浏览器类型、mac地址、设备厂商、屏幕分辨率。

	
	位置信息溯源至少包括：真实攻击IP（攻击者拨VPN也可获得真实攻击IP）、代理转发前的IP地址、IP地理位置、经纬度。


2、基础支撑三级等保测评和面向患者（互联互通）三级等保测评
	等保测评要求
	根据国家最新等级保护相关标准，从本院三级医院规模的规划出发，需按照3级等保测评要求，对本项目范围内的软件系统进行安全等级保护测评工作。聘请等保检测单位实现对安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心；安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等10个方面的安全测评，投标人根据测评结果进行整改，直至通过3级等保测评要求，期间产生的相关费用包含在本次项目报价中。

	
	根据网络系统的安全保护等级，并依据《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》和《GB/T 22248-2019信息安全技术 网络安全等级保护测评要求》的条款要求，逐一对网络系统的安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等十个方面进行安全测评。

	
	投标人应详细描述本次等级保护测评的整体实施方案，包括项目概述、等保测评方案、项目实施方案、测试过程中需使用测试设备清单、时间安排、阶段性文档提交和验收标准等。

	
	投标人应详细描述测评人员的组成、资质及各自职责的划分。投标人应配置有经验的测评人员进行本次等级保护测评工作。

	
	本次等级保护测评实施过程中所使用到的各种工具软件由投标人推荐，经采购人确认后由投标人提供并在测评中使用。在投标文件中应详细描述所使用的安全测评工具（软硬件型号、功能和性能描述）、使用的方式和时间、对环境和平台的要求以及使用可能对系统造成的风险等。

	
	安全测评工具软件运行可能需要的硬件平台（如笔记本电脑、PC、工作站等）和操作系统软件等由投标人推荐，经采购人确认后由投标人提供并在测评中使用。

	
	安全测评需要的运行环境（如场地、网络环境等）由采购人提供，投标人应详细描述需要的运行环境的具体要求。

	
	提供测评机构以下证书复印件：网络安全等级测评与检测评估机构服务认证证书，高新技术企业证书，ISO9001质量管理体系认证和ISO27001信息安全管理体系认证，政府部门认可的内网流量监控系统著作权证书，政府部门认可的网站漏洞扫描系统著作权证书，政府部门认可的服务器漏洞扫描系统著作权证书，政府部门认可的内网安全威胁感知系统著作权证书

	
	签订合同后一个月内拿到等保复评报告，项目验收完成后，要求提供为期一年的安全咨询服务，以保证项目正常运行。


